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CAM KET BAO VE DU LIEU CA NHAN

Theo Nghi dinh s6 13/2023/ND-CP cua chinh phu vé Bao vé dit liéu ca nhan, ¢6 hiéu lyc tir ngay
01/07/2023) ,
Cam ket bao vé dir liéu c& nhan duoc thuc hién boi va gitta DCNET Telecom va cac Pai ly/khach

hang/Ddi tac cung cAp/Nguoi lao dong cia DCNET Telecom (say ddy goi chung 1a Bén Cung cap).
DCNET Telecom va Bén Cung cap tu nguyén dong y tudn tha cac quy dinh vé bao vé dit liéu ca

nhan véi cac diéu khoan sau day:

Pidu 1. Giai thich tir ngix

1.1. “DCNET TELECOM?” 1a Céng ty C4 Phan Vién Thong DCNET.

1.2. “Dir liéu ¢4 nhan” (DLCN) la thong tin dudi dang ky hiéu, chix viét, chix s6, hinh anh, m thanh
hodc dang tuong tu trén moi trudng dién tir gan lién voi mot con nguoi cu thé hodc gitp xac dinh mot
con ngudi cy thé. Dir lidu ¢ nhan bao gom dir liéu c4 nhan co ban va dit liéu c& nhan nhay cam.

1.3. “Chii thé dir ligu” (CTDL) 1a ca nhan dwoc dir liéu c& nhan phan anh (Pai ly/khach hang/Doi tac
cung cap, nguoi lao dong)

14. “Dir liéu ca nhan co ban” bao gom:

a) Ho, chir dém va tén khai sinh, t&n goi khéac (néu c6):

(=)

) Ngay, thang, nim sinh; ngay, thang, nim chét hoic mét tich:
Gioi tinh;

o O

)

) Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam trt, noi ¢ hién tai, qué quan, dia chi lién

hé;

e) Qudc tich;

f) Hinh anh cua cé nhan;

g) S6 dién thoai, s ching minh nhan dén, sé dinh danh c& nhan, s6 ho chiéu, sé gidy phép i xe, s6
bién s6 xe, s ma s6 thué c& nhan, sé bao hiém x& hoi, s6 the bao hiém y té;

h) Tinh trang hon nhan;

i)  Thdng tin vé mdi quan hé gia dinh (cha me, con céi);

j)  Thdng tin vé tai khoan sb cua ca nhan; dit lidu c& nhan phan anh hoat dong, lich sir hoat dong trén
khong gian mang;
k) Céac thong tin khac gin lién voi mot con ngudi cu thé hodc gitp xac dinh mot con ngudi cu thé
khong thugc Dt liéu ca nhan nhay cam.
1.5. “Dir ligu ca nhan nhay cam” 1 dir liéu c& nhan gan lién v6i quyén riéng tu cua ca nhan ma khi bi
xam pham s& gy anh huong truc tiép toi quyén va lgi ich hop phap caa ca nhan gom:

a) Quan diém chinh tri, quan diém ton gido;
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b) Tinh trang stc khoe va doi tu dugc ghi trong hd so bénh an, khong bao gom thong tin vé nhom

mau;

(®)

Thong tin lién quan dén ngudn gdc chung toc, ngudn goc dan toc;

Thong tin vé dic diém di truyén duoc thira huang hoic co duoc cua ca nhan:;

D

o
—_ =

Théng tin vé thudc tinh vat 1y, ddc diém sinh hoc riéng cua ca nhan;

Théng tin vé doi song tinh duc, xu huéng tinh duc cua ca nhan:

N

= (=]

) Dit liéu vé toi pham, hanh vi pham toi duoc thu thap, luu trir boi cac co quan thuc thi phéap luat;
) Dit liéu vé vi tri cia ca nhan duoc xac dinh qua dich vu dinh vi;
i) Dir liéu c4 nhan khac dwoc phap luat quy dinh 1a dac thd va can co bién phap bao mat can thiét.
1.6. “Bao vé dir li¢u ca nhan” la hoat dong phong ngtra, phat hién, ngan chan, xu ly hanh vi vi pham lién
quan dén dit liéu ca nhan theo quy dinh cia phéap luat.
1.7. “Xir Iy dir liéu ca nhan” 12 mot hodc nhiéu hoat dong tac dong toi dir liéu ca nhan, nhu: thu thap,
ghi, phan tich, xac nhan, lru trit, chinh stra, cong khai, két hop, truy cap, truy xuét, thu hoi, ma héa,
giai m4, sao chép, chia sé, truyén dua, cung cap, chuyén giao, x6a, hay dit liéu c& nhan hoac cac hanh
dong khéc cd lién quan.
1.8. “Bén Kiém soat dir liéu ca nhan” 14 td chiic, ca nhan quyét dinh muc dich va phuong tién xu ly dir
liéu ca nhan.
1.9. “Bén Xir Iy dir liéu c& nhan” 1 t6 chuc, c& nhan thuc hién viéc xir 1y dit liéu thay mat cho Bén Kiém
soat dir liéu, thdng qua mot hop dong hoac thoa thuan voi Bén Kiém soét dir ligu.
1.10. “Bén Kiém soat va xir Iy dir liéu ca nhan” 14 to chirc, ca nhan dong thoi quyét dinh muc dich,
phuong tién va tryc tiép xir 1y dit lidu c& nhan,
1.11. “Bén Thir ba” 12 to chirc, c& nhan ngoai CTDL, Bén Kiém soét dir liéu ca nhan, Bén Xir ly di liéu
ca nhan, Bén Kiém soét va xir Iy dir liéu ca nhan dwoc phép xir 1y dir lidu ca nhan.
Piéu 2. Muc dich si dung dir liéu ca nhan
K& tir thoi diém Bén cung cdp DLCN cho DCNET TELECOM va/hoic DCNET TELECOM c¢6 dugc

thong qua cac hanh dong khéc cho dén khi Bén cung cp khong con bat ct giao dich/nghia vu nao khac tai
DCNET TELECOM hoic theo quyét dinh cia DCNET TELECOM, tiy sy kién nao xay ra sau, DCNET
TELECOM dugc phép Xir Iy DLCN cho céc muc dich sau theo cac cach thie DCNET TELECOM thay
can thiét va khong trai quy dinh cta phap luat:
2.1, Trwong hep Bén cung cip DLCN la Dai Iy/khach hang/Déi tac:

a) Trién khai, cung tmg cc san pham, dich vu cho Bén cung cap; xé&c lap bét cir giao dich nao giira

DCNET TELECOM véi Bén cung cap;

b) Cung cép, chuyén giao DLCN ciia B&n cung cip cho to chirc, c& nhan c6 chirc ning ky két hop

dong vsi DCNET TELECOM: té chirc, c& nhan khéc trong qua trinh DCNET TELECOM cung
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cap cac san pham, dich vu dé quan 1y rui ro, gia tang tién ich va trai nghiém, cai thién cht luong
dich vu;

¢) Trién khai hoat dong d4anh gia, phan tich DLCN dé danh gia hiéu qua kinh doanh, thuc hién hoat
dong kiém toan; tu van phép Iy, st dung dich vu do Bén thir ba cung cap, marketing/truyén thong:

d) Quan ly chat luong dudng truyén, théng béo chat lugng duong truyén;

e) Cung cap, trao ddi thdng tin voi co quan nha nudc co tham quyén, céc t chic, c& nhan khac pha
hop véi quy dinh cta phap luat;

f) Céc muyc dich khac theo danh gia caa DCNET TELECOM trong tirng thoi Ky.

2.2.  Truwong hop Bén cung cap DLCN l1a Nguoi lao dong:

a) Xa&c thuc, dinh danh nguoi lao dong;

b) Xac dinh diéu kién 1am viéc, & dap tng cAc yéu cu vé an toan va stc khoe nghé nghiép, phu
hop vé&i chuyén mon va trinh d6 ctia nguoi lao dong;

¢) Xéc dinh quyén loi ciia nguoi lao dong;

d) Thuc hién céc tha tuc hanh chinh véi cac co quan Nha nudc ¢6 tham quyén theo quy dinh cua
phap luat;

e) Lién hé tra 10i cac thac méc, tiép nhan va phan hi cac yéu cau, khiéu nai:

f) Thuc hién quyén va nghia vu ctia ngudi st dung lao dong;

g) Thuc hién theo yéu cau cia phap luat hién hanh hoic theo yéu cau ciia co quan Nha nudc ¢6 thim
quyen.

Piéu 3. Kiém soat dir ligu ca nhan

— Bang bang cam két nay DCNET TELECOM théng bao cho Bén cung cap duoc biét vé myc dich
xtt Iy DLCN. Dong thoi, Bén cung cip ¢6 quyén dong y hoic khong dong y véi cac diéu khoan va
diéu kién duoc néu trong hop dong ky két gitra hai bén.

— Quyén truy cap va yéu cau cung cap DLCN: Bén cung cap c6 quyén truy cap vao website cua
DCNET va/hoic lién hé tryc tiép véi DCNET dé kiém tra, trich xuat cac DLCN ma Bén cung cap
da cung cp cho DCNET phuc vu cac muc dich ky két hop dong cung cip dich vu cua hai bén.
Trudng hop Bén cung cap khdng thé tw truy cap, trich xuat hoac gap kho khin trong viéc truy cap,
trich xuat cac DLCN, Bén cung cap cd thé lién hé vi DCNET dé duoc hd tro.

— Quyén chinh stra: Bén cung cp ¢ quyén chinh sira cac DLCN cua minh véi diéu kién va viéc
chinh sira ndy khdng vi pham cac quy dinh cua phép luat. Truong hop Bén cung cip khong thé tu
chinh stra hoic gap kho khan trong viéc chinh sira cdc DLCN, Bén cung cap c6 thé lién hé véi
DCNET TELECOM dé duoc hd tro.
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— Quyén phan dbi, han ché, rat lai sy dong y xur Iy dit lidu: Truong hop Bén cung cip mudn rat lai
su chap thun trude d6 va/hodc phan ddi viéc tiép tuc sir dung thong tin c& nhan ciia minh cho muc
dich trén, Bén cung cap lién hé voi DCNET TELECOM dé diéu chinh.

— Quyén x6a DLCN: Bén cung cip c6 quyén y&u cau DCNET TELECOM thyc hién x6a DLCN cua
Bén cung cap véi diéu kién 1a yéu cau caa Bé&n cung cap phai phil hop vai quy dinh caa phap luat.
Tuy nhién, viéc yéu cau x6a DLCN c6 thé dan téi visc DCNET TELECOM khong thé quan ly
duoc dich vu cua Bén cung cép, diéu nay dong nghia véi viéc DCNET TELECOM c6 thé don
phwong chdm dut hgp dong ma khong can phai boi thuong cho Bén cung cap do cac diéu kién dé
thuc hién hop dong da thay d6i. Do d6, DCNET TELECOM khuyén nghi Bén cung cap can nhic
ki ludng truéc khi yéu cau DCNET TELECOM thyc hién x6a DLCN.

— Quyén khiéu nai: Bén cung cap co quyén khiéu nai truc tiép véi DCNET TELECOM hoic véi co
quan nha nudc ¢6 tham quyén trong trudng hop Bén cung cap cho rang DCNET TELECOM vi
pham céac quy dinh caa phap luat lién quan toi bao vé DLCN.

Piéu 4. Bao vé dir liéu ca nhan

DCNET TELECOM nd luc dam bao DLCN cua Bén cung cp duoc bao vé khoi cac hanh vi vi pham
quy dinh vé bao vé DLCN. DCNET TELECOM duy tri cam két bao mat DLCN nay bang cch &p dung
nhitng bién phép vat 1y, dién tr va quan 1y dé bao vé DLCN, bao gom:

— C&c may chu trang thong tin dién ti chinh thirc cia DCNET TELECOM dugc bao vé bai “tuong
lira” va hé thong cia DCNET TELECOM ludn duoc kiém tra dé phong tranh céc hanh vi vi pham
quy dinh vé bao vé DLCN;

— DCNET TELECOM s¢ thyc hién tat ca cc budc hop 1y dé dam bao rang DLCN cua Bén cung
cap, khong bi luu giir 1au hon mic can thiét va ring Bén A s& ludn tuan tha nhiing yéu cau cia
phép luat lién quan dén viéc luu trir DLCN;

— Trong pham vi phéap luat cho phép, DCNET TELECOM ¢ thé luu trir DLCN ciia khéch hang tai
Viét Nam va & nudc ngodi, ké ca trén giai phap luu trir dién toan dam may. DCNET TELECOM
ap dung c4c tiéu chuan vé bao mat di liéu phl hop vai quy dinh phap luat hién hanh.

Bén cung cap cd trach nhiém bao vé DLCN cua minh nhu sau:

— Chu dong thuc hign cac bién phap gitp ngan chan viéc truy cap trai phép vao mat khau, quan ly va
st dung tai khoan, thiét bi di dong cua minh bang cach ding xuét tai khoan sau khi st dung, dat
mot mat khau manh va khé doan va giit bi mat thong tin dang nhap ciing nhu mat khau cua minh.
DCNET TELECOM duoc loai trir trach nhiém véi Bén cung cap trong truong hop Bén cung cap
bi 16/mat, bi danh cip hodc xdm pham mat khau, hoac bt ky hoat dong nao trén tai khoan cua Bén

cung cap st dung mat khau tréi phép hodc mat/that lac thiét bi di dong din dén ngudi khéng co
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tham quyén tu ¥ st dung dich vu hodc hé théng bi xam pham bét hop phép bai bén thi ba mic di
Bén cung cap d thuc hién day du cc bién phap dé bao vé hé thong.

— Beén cung cap c6 trach nhiém cung cip DLCN chinh xac, ddy du theo yéu cau cia DCNET
TELECOM va thyc hién céc trch nhi¢m thdng b&o cho DCNET TELECOM ngay khi phéat hi¢n
¢6 hanh vi vi pham quy dinh vé bao vé DLCN.

— DCNET TELECOM c6 trach nhiém ton trong DLCN cua chii thé khac va thuc hién quy dinh cua
phép luat vé bao vé DLCN, tham gia phong, chdng cac hanh vi vi pham quy dinh vé bao vé DLCN.

Piéu 5. Xir Iy dik liéu ca nhan khong can sw déng y cia CTDL

DCNET TELECOM c4 thé tién hanh x Iy DLCN ma khong can sy dong y caa CTDL (Bén cung c4p)

trong cac truong hop sau:

- Trong truong hop khan cap, can x Iy ngay DLCN c6 lién quan dé bao vé tinh mang, sic khoe ciia
CTDL hodc nguoi khac;

- Viéc cong khai DLCN theo quy dinh cua luat;

- Viéc xu ly dit liéu cia co quan nha nuéc ¢6 tham quyén trong trudng hop tinh trang khan cap vé
qudc phong, an ninh quédc gia, trat tw an toan x4 hoi, tham hoa lon, dich bénh nguy hiém; khi c6
nguy co de doa an ninh, quc phong nhung chwa dén mirc ban b tinh trang khan cap; phong, chng
bao loan, khung b, phong, chéng toi pham va vi pham phéap luat theo quy dinh cua luat;

- Pé thuc hién nghia vu theo hop dong ciia CTDL Véi co quan, to chic, ¢& nhan ¢ lién quan theo quy
dinh cua luat;

- Phuc vu hoat dong cua co quan nha nudce da duge quy dinh theo luat chuyén nganh.

Piéu 6: Hau qua thiét hai khdng mong mudn c6 kha ning xay ra

DCNET TELECOM st dyng nhiéu cng nghé bao mat thong tin khac nhau nham bao vé DLCN cia
Bén cung cap khong bi truy luc, st dung hodc chia sé ngoai y muén. Tuy nhién, DCNET TELECOM khdng
chiu trach nhiém ddi véi céc sy ¢d, rai ro an toan DLCN nam ngoai tam kiém soat cia DCNET TELECOM,
khong thé luong trude dugc, khdng thé tranh dugc va khién cho viéc bao vé, bao mat DLCN cua Bén cung
cap 1a khong kha thi ma nguyén nhan khong phai do so suit hoic thiéu chii y ciia cac bén bao gdm nhung
khdng gigi han:

- L&i phan cang, phin mém trong qua trinh xi Iy DLCN lam mat DLCN ciia Bén cung cap;

- L hdng bao mat nim ngoai kha ning kiém soét cia DCNET TELECOM, hé thong bi hacker tan
cong gay 16 lot DLCN cua Bén cung cép;

- Beén cung cap ty 1am 16 lot DLCN cua Bén cung cap do: bat can hoac bi lira dao; truy cap cac
website/tai cc tng dung cd chira phan mém doc hai.

Trong truong hop may chit luu trit dit lidu bi hacker tin cong din dén mat mat DLCN cua Bén cung

cap, DCNET TELECOM s& c6 trach nhiém théng bao vu viéc cho co quan chire nang diéu tra xir 1y kip thoi
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va théng béo cho Bén cung cap duoc biét.
Piéu 7. Thoi gian bao vé dik liéu c& nhan

Viéc bao vé DLCN s& duoc bit dau ké tir thoi diém DCNET TELECOM nhan dugc thong tin/DLCN
ciing nhu sy dong y ciia B&n cung cap cho viéc xir Iy thong tin/DLCN d¢6. DCNET TELECOM s& duy tri
viéc xt ly Dit liéu c& nhan trong khoang thoi gian Hop dong con hiéu luc va theo quy dinh cua phap luat.
Piéu 8. Sira doi, bd sung, thay thé

- DCNET TELECOM duoc phép sira ddi, bd sung noi dung hoic thay thé bang cam két nay vao
bat c thoi diém nao DCNET TELECOM cho la phu hop.

- DCNET TELECOM s& thuc hién thdng bao céc noi dung stra doi, bo sung, thay thé cho Bén cung
cap bang mat trong cac hinh thirc bao gom: vian ban, email, thong bao trén phuong tién thong tin
dai chiing, thong bao trén website chinh thic cia DCNET TELECOM, niém yét tai tru so cc
diém giao dich cia DCNET TELECOM va/hoic céc hinh thirc khac DCNET TELECOM dénh
gia la phu hop.

- Néu Bén cung cap tiép tuc sir dung cac san pham, dich vu, thyuc hién, giao két céc giao dich véi
DCNET TELECOM sau thoi diém DCNET TELECOM théng bao duoc hiéu la Bén cung cip
chap nhan toan bo cac stra doi, bo sung, thay thé bang cam két nay caa DCNET TELECOM.

Piéu 9. Giai quyét tranh chap

Néu c6 bat ky tranh chap nao phat sinh hoic lién quan dén viéc Xt Iy DLCN thi Bén cung cip va
DCNET TELECOM trudc hét s& ciing nhau giai quyét thong qua thuong lugng, hoa giai. Trong truong hop
hoa giai khong thanh, cac bén c6 quyén dua vu tranh chap do ra Toa an c6 tham quyén ¢ Vit Nam giai
quyét.
Piéu 10. Piéu khoan thi hanh

Cam két bao vé DLCN nay 1a mot phan dinh kém, khong tach roi véi cac cam két, thoa thuan cua
Bén cung cap v6i DCNET TELECOM va &p dung d6i véi moi DLCN, moi giao dich ciia Bén cung cap Voi
DCNET TELECOM, thé hién su ddng ¥ toan bé ciia Bén cung cap ddi véi DCNET TELECOM trong viéc
Xt ly DLCN ciia B&n cung cap. Cam két bao vé DLCN nay s& duoc uu tién ap dung trong truong hop ¢6
bat ky mau thun nao véi cac thoa thuan giira Bén cung cap va DCNET TELECOM. Trudng hop c6 bét ky
su phan dbi, dua ra mot/mot sb diéu kién lién quan trong viéc cho phép Xt Iy DLCN, Bén cung cap s& chu
dong lien hé DCNET TELECOM tai cac diém giao dich dé duoc hd tro.
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